памяткА для родителей

по медиабезопасности несовершеннолетних.

	
	


Медиабезопасность - обеспечение государством информационной безопасности граждан, защита физического, умственного и нравственного развития, а также человеческого достоинства во всех аудиовизуальных медиа-услугах и электронных СМИ.
Интернет может быть прекрасным местом как для обучения, так и для отдыха и общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. Детское любопытство или случайный клик по интересной ссылке легко уведут его на опасные сайты. Перед тем как разрешить детям выходить в Интернет самостоятельно, следует установить ряд правил, c которыми должен согласиться и ваш ребенок. Если вы не уверены, с чего начать, вот несколько рекомендаций, как сделать посещение Интернета для детей полностью безопасным.
Какие опасности для детей таятся в Интернете:

1.Явные опасности. Порнография, пропаганда насилия, экстремизм, агрессия, кибербуллинг, киднеппинг. К сожалению, в Интернете этого много. Социальные сети, форумы, чаты – всё это позволяет свободно вливать в детские умы подобную информацию, нанося непоправимый ущерб психике.

2. Опасные молодёжные течения. Подросший ребёнок будет обращаться в сфере его возрастной группы, которая часто так и называется – сложный возраст. Сайты всевозможных фанатов, социальные сети, объединяющие людей с неуравновешенной психикой в разного рода группы депрессивных течений и группы суицидальной направленности, толкают порой детей к суициду (буллициду) – всё это нужно заблокировать для ребёнка. Также опасение вызывает тот факт, что ряд экстремистских групп используют Интернет для распространения своих идей, пропаганды насилия в отношении национальных меньшинств и иммигрантов.

3. Наркотики, алкоголизм. Мы говорим нашим детям о том, что алкоголизм – это страшная болезнь, а наркотики убивают, но мы не говорим о том, что они вызывают чувство временной эйфории и что именно в этом кроется опасность. Это наша ошибка. Будьте уверены: об этом они узнают от сверстников, прочитают в Интернете, и тогда беда застанет их врасплох. Не допустите, что бы ложь опередила вас, найдите время и нужные слова, чтобы верно пояснить проблему.

4.Секты. Следите за тем, с кем и на каких сайтах общается ребёнок в Сети. Проверяйте сообщества, форумы, чаты и сразу блокируйте подозрительные из них. Сектанты - вербовщики всегда принимают облик друзей и обещают что-то хорошее – разберитесь вопросе сами, насколько это возможно. И помните! Всякое дерево познаётся по плодам. Не позволяйте встречаться с незнакомыми виртуальными собеседниками.

5. Вирусы, трояны, обманщики. Помимо опасностей человеческих, есть ещё опасности чисто технические. Заблудившись в Сети, очень легко заразить компьютер вредоносными программами, которые могут добавить вам головной боли: кража паролей и прочей конфиденциальной информации, спам от вашего имени, хулиганство, вымогательство, угрозы – всё это может быть плодами вирусов.

6. Интернет-магазины. Сейчас развелось множество различных сайтов, предлагающих огромный ассортимент различного вида товара: от дисков до компьютера последнего поколения. К сожалению, в погоне за количеством, теряется качество, а методы привлечения клиентов у многих Интернет- магазинов давно уже вышли за рамки законов и совести. Вам могут запросто прислать подделку или вовсе оставить ни с чем.
Рекомендации по медиабезопасности.

Пункт 1: 

Как можно больше общайтесь со своим ребенком, чтобы избежать возникновения Интернет-зависимости. Приобщайте ребенка к культуре и спорту, чтобы он не стремился заполнить свободное время компьютерными играми. Запомните! Не существует детей, которых бы не интересовало ничего, кроме компьютера. Помните! «Ребенку для полного и гармоничного развития его личности необходимо расти в семейном окружении, в атмосфере счастья, любви и понимания».

Пункт 2:

Существуют определенные механизмы контроля пользования Интернетом, например:

- размещать компьютер в общих комнатах, или быть рядом, когда дети пользуются Интернетом; 

- совместное с ребенком пользование Интернетом; 

- устанавливать специальные системы фильтрации данных, 

самостоятельно закрывающие доступ к определенной информации. Критерии фильтрации задает взрослый, что позволяет устанавливать определенное расписание пользования интернетом.
Например, в состав браузера Internet Explorer входит модуль "Ограничение доступа" (Content Advisor) – Сервис | Свойства обозревателя | Содержание (Tools | Internet Options | Content ).

Также к перечисленным программам по контролю Интернета можно добавить: NetPolice, K9 Web Protection, КиберПапа, функции родительского контроля, которые есть в большинстве антивирусов, детский браузер Гогуль, Чистернет.

Пункт 3: 

Возможные Соцсети, в которых могут сидеть Ваши дети – это Вконтакте, Одноклассники, Facebook, Фотострана, MySpace. Также обратите внимание на ресурс «Мой Мир» на почтовом сайте Мail. 

Пункт 4:

Научите детей не оставлять в публичном доступе личную информацию: контакты, фото, видео. Запомните принцип Интернет: «Все, что вы выложили, может быть использовано против вас». Желательно оставлять только электронные способы связи. Например, специально выделенный для подобного общения е-mail или номер icq. 

Пункт 5: 

Станьте «другом» Вашего ребенка в Соцсетях. Это Вам поможет контролировать виртуальные отношения ребенка с новыми «знакомыми» и «друзьями». Объясните ему, что другом должен быть только тот, кто хорошо известен.

Пункт 6:

Контролируйте время, которое Ваш ребенок проводит в Интернете. Длительное времяпрепровождение в Сети может быть связано с «заигрываниями» со стороны педофилов, особенно в блогах, социальных сетях. 

Пункт 7:

Несмотря на моральный аспект, периодически читайте электронную почту ребенка, если вы видите, что после прочтения почты Ваш ребенок расстроен, растерян, запуган. 

Пункт 8:

Главное средство защиты от мошенника, педофила – ребенок должен твердо усвоить, что виртуальные знакомые должны оставаться виртуальными. То есть – никаких встреч в реальном мире с теми друзьями, которых он обрел в Интернете. По крайней мере, без родительского присмотра. 

Пункт 9: 

Средство защиты от хамства и оскорблений в Сети – игнорирование пользователя - ни в коем случае не поддаваться на провокации. Объясните ребенку, как пользоваться настройками приватности; как блокировать
нежелательного «гостя»: добавить пользователя в «черный список», пожаловаться модератору сайта.

Пункт 10:

Избежать неприятного опыта с покупками в Интернет-магазинах можно, придерживаясь нескольких правил: проверьте «черный список», читайте отзывы в Интернете. Вас должна насторожить слишком низкая цена товара, отсутствие фактического адреса и телефона продавца на сайте, стопроцентная предоплата. 

Пункт 11: 

Для защиты компьютера от вирусов установите специальные для этого программы и периодически обновляйте их. Объясните ребенку, что нельзя сохранять на компьютере неизвестные файлы, переходить по ссылкам от незнакомцев, запускать неизвестные файлы с расширением *exe, так как большая вероятность, что эти файлы могут оказаться вирусом или трояном.

Популярные программные средства, которые помогут защитить ребенка от нежелательной информации в Интернете:
iProtectYou Pro — программа-фильтр Интернета позволяет родителям ограничивать по разным параметрам сайты, просматриваемые детьми ресурсы.

KidsControl – контроль времени, которое ребенок проводит в Интернете.

Mipko Time Sheriff предназначен для контроля времени, проводимого вашими детьми за компьютером или работы с конкретными программами и сайтами.

NetPolice Lite выполняет функцию родительского контроля, запрещая детям посещать сайты определенных категорий (сайты для взрослых, ненормативная лексика и т.п.).

ИНТЕРНЕТ ЦЕНЗОР — программа содержит уникальные вручную проверенные «белые списки», включающие все безопасные сайты Рунета и основные иностранные ресурсы. Программа надежно защищена от взлома обхода фильтрации.

